Bedriftens ansvar
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Sikkerhetsforskriftene sier hva bedriften selv skal gjere for @ begrense eller forebygge skader. Dersom
disse ikke overholdes, kan erstatningen bli redusert eller falle bort. | tillegg beskrives bedriftens plikter
som a melde fra om risiko endres. Dere finner ogsa andre bestemmelser om bedriftens ansvar som det
er viktig at dere setter dere inn i. Disse reglene finnes kun i forsikringsbeviset og de er en del av

forsikringsavtalen.

Sikkerhetsforskrift for Naeringslivsforsikring - FBO35

Sikkerhetsforskrift av 01.01.2025. Avleser sikkerhetsforskrift av 01.12.2023.

1. Forutsetninger for forsikringen

1.1. Hvem er omfattet av forsikringen

Forsikringen gjelder for forsikringstaker/sikrede med de
begrensninger som fremgar av vilkar BBRID100, kapittel 1.
Hvemn som er forsikringstaker/sikrede fremgar av
spesifikasjonen i forsikringsbeviset. | det felgende omtales
forsikringstaker, sikrede og den som identifiseres med
sikrede som sikrede.

1.1.1. Identifikasjon

Bestemmelser om at sikrede sin rett til erstatning helt eller
delvis faller bort som felge av sikrede sine handlinger eller
unnlatelser, far tilsvarende anvendelse ved handlinger eller
unnlatelser gjort av felgende personer

1.1.1.1. Personer med overordnet stilling som styremedlem,
styreleder eller administrerende direkter. Personer som i
kraft av overordnet stilling har ansvar for forsikring,
okonomi, salg, markedsfering, drift, produksjon eller
vedlikehold.

1.1.1.2. Personer med selvstendig stilling som utferer arbeid
av ledende art eller av andre som har selvstendig stilling
innen virksomheten. Med personer som har szerlig
selvstendig stilling menes ogsa personer som utferer
arbeidsoppgaver uten overoppsyn fra andre, eller som
utferer arbeidsoppdrag de selv er ansvarlige for.

1.1.1.3. Personer hos sikrede sine kontraktsmedhjelpere
som innehar stilling som nevnt over.

2. Endring av risiko og andre forbehold

2.1. Redusert erstatning ved endring av risiko

Sikrede sine opplysninger om risiko danner grunnlaget for
prisen pa forsikringen og hvilke vilkar som er avtalt med
selskapet. Ved endring av risiko, plikter derfor sikrede a
melde fra til selskapet slik at prisen pa forsikringen og vilkar
kan endres i forhold til risiko.

Dersom det skjer skade pa grunn av endret risiko, uten at
risikoendringen er avtalt pa forhand med selskapet, vil

1.2. Lovlig interesse og forholdet til lov og forskrift
1.2.1. Forhold til lov og forskrift

Bestemmelser gitt i lov eller i medhold av lov, skal til enhver
tid vaere fulgt. Dersom sikkerhetsforskriftene viser til lov
eller forskrift gitt av andre, kan disse skaffes pa forespersel.
Lover og forskrifter er & finne pa www.lovdata.no. Sikrede
plikter a folge folgende lover med tilherende forskrifter og
palegg

- lov om vern mot brann, eksplosjon og ulykker med farlig
stoff og om brannvesenets redningsoppgaver (brann- og
eksplosjonsvernloven), LOV-2002-06-14-20 med tilherende
forskrifter

- forskrift om brannforebygging, FOR-2015-12-17-1710 med
senere endringer. Pdlegg i medhold av § 37 gitt til sikrede
eller den sikrede identifiseres med av offentlig
brannmyndighet

- lov om tilsyn med elektriske anlegg og elektrisk utstyr
(el-tilsynsloven), LOV-1929-05-24-4 med senere endringer.
Palegg i medhold av § 6 gitt til sikrede eller sikrede
identifiseres med av det stedlige elektrisitetstilsyn

- brann- og eksplosjonsfarlig stoff. Behandling og
oppbevaring av brann- og eksplosjonsfarlig stoff av 8. juni
2009, kapittel 2. AlIminnelige bestemmelser og kapittel 3.
Plikter i virksomhet med farlig stoff og med senere
endringer

- forskrift om handtering av eksplosjonsfarlig stoff av 26.
juni 2002, kapittel 7. Oppbevaring. Nedgravde tanker og
stasjonzere overgrunns oppbevaringstanker skal veere sikret
mot lekkasje. Forskrift om handtering av brannfarlig stoff av
8. juni 2009, kapittel 7, Oppbevaring og med senere
endringer

- internkontrollforskriften FOR-1996-12-06-1127 med
senere endringer.

erstatningen helt eller delvis bli redusert. Erstatningen
reduseres da prosentvis, basert pa forholdet mellom prisen
som er betalt og prisen som skulle vaert betalt for
forsikringen. Se lov om forsikringsavtaler fra 16. juni 1989,
FAL, § 4-7. Felgende forhold er & anse som "endret risiko",
og kan dermed gi grunnlag for reduksjon i erstatningen:
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2.1.1. Avtalt formal eller virksomhetstype

Dersom eiendeler ikke blir brukt i trdéd med det formalet
eller den virksomheten som er avtalt - og som fremgar av
spesifikasjonen i forsikringsbeviset - er dette @ anse som
"endret risiko" og kan gi grunnlag for reduksjon i erstatning.

Dersom avtalt virksomhet oppherer eller blir endret, plikter
sikrede & melde fra til selskapet umiddelbart.

2.2. Bortfall av erstatning ved vesentlig endring av risiko
2.2.1. Virksomhet

Dersom forsikringstakers opplysninger om virksomhet
endrer seg slik at det betinger en heyere premie, vil
erstatningen bli redusert forholdsmessig, jf. FAL paragraf
4-7.

2.2.2. Endringer av vesentlig betydning for risikoen
Dersom endringen gjelder et forhold av vesentlig betydning
for risikoen, skal selskapet vere helt uten ansvar, jf. FAL §
4-6.

3. Sikkerhetsforskrift

Erstatningen kan bli redusert eller falle bort dersom arsaken
til skaden er brudd pa sikkerhetsforskrift. | hvilken grad
selskapet skal utbetale erstatning, blir avgjort med hensyn
til skyldgrad, skadeforlep og forholdene ellers. Se FAL § 4-8.

3.1. Felgende sikkerhetsforskrifter gjelder

3.1.1. Brannluker og brannderer

Brannluker og brannderer skal vaere lukket og
funksjonsdyktige til enhver tid. De kan likevel vaere dpne
dersom de har automatisk lukking styrt av reykdetektor. Alle
apninger og gjennomferinger skal vare sikret slik at
brannklasse i veggen opprettholdes.

3.1.2. Slukkemidler

Slukkemidler og -utstyr skal

- vaere synlig og lett tilgjengelig pa avmerket plass

- vaere funksjonsdyktige til enhver tid og holdes i god stand
etter henvisninger fra produsent eller leverander

- veere kontrollert hvert ar. Hvert slokkeredskap skal ha
pasatt merkelapp som viser dato for siste kontroll. Se krav
om slukkemidler/sprinkleranlegg i Lov om planlegging og
byggesaksbehandling (plan- og bygningsloven),
LOV-2008-06-27-71.

3.1.3. Brannalarm og varsling

Brannalarm,- og varslingssystemer skal veere
funksjonsdyktig til enhver tid og kontrollert minimum en
gang per ar.
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2.3. Ansvar for a hindre eller begrense skade

Dersom det er det overhengende fare for at et
forsikringstilfelle vil inntreffe, eller har inntruffet, skal
sikrede gjore det som med rimelighet selskapet kan
forvente for & avverge eller begrense tapet. Se FAL § 4-10.

2.4. Forsettlig og grovt uaktsom handling

Selskapet er ikke ansvarlig dersom sikrede forsettlig har
fremkalt forsikringstilfellet. Selskapet sitt ansvar kan bli satt
ned eller falle bort dersom sikrede ved grov uaktsomhet har
fremkalt forsikringstilfellet.

Unntak for forsettlige og grovt uaktsormme handlinger
gjelder likevel ikke dersom sikrede pa grunn av alder eller
sinnstilstand ikke kunne forsta rekkevidden av sin handling.
Se FAL § 4-9.

3.2. Brannsikring - varme arbeider

3.2.1. Definisjon

Med varme arbeider forstas arbeider hvor det benyttes
arbeidsverktey og -utstyr som genererer gnister og/eller
varme som kan fere til brann. Varme arbeider omfatter bruk
av apen og skjult flamme, varmlufts-, sveise-, skjere- og
slipeutstyr.

3.2.2. Hvor sikkerhetsforskriften gjelder
Sikkerhetsforskriften gjelder ved utferelse av varme arbeider
i alle miljeer med brannrisiko. Unntatt er varme arbeider
som blir utfert i spesielt tilrettelagte produksjons- og
verkstedrom. Rommet skal vaere adskilt fra annen
virksomhet som egen branncelle og skal ha ubrennbare
overflater.

3.2.3. Avtale med ekstern handverker eller entreprener
Dersom ekstern handverker eller entreprener skal utfere
varme arbeider, skal sikrede serge for at krav i
sikkerhetsforskrift inngar i skriftlig avtale eller kontrakt med
denne.

3.2.4. Sikkerhetskrav

3.2.4.1. Sjekkliste for utferelse av varme arbeider utgitt av
Finans Norge Forsikringsdrift eller tilsvarende sjekkliste skal
vaere utfylt og signert for arbeidet starter. Sjekklisten er
tilgjengelig pa www.brannvernforeningen.no.

3.2.4.2. Alt brennbart materiale i risikoomradet der varmt
arbeid blir utfert skal veere fjernet eller beskyttet.

3.2.4.3. Apninger i gulv, vegger og tak i risikoomradet der
varmt arbeid blir utfert skal vere tettet.

3.2.4.4. Egnet slokkeutstyr i forskriftsmessig stand,
minimum to stykk 6 kg/liter handslokkeapparat skal vaere
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lett tilgjengelig. Ett handslokkeapparat kan erstatte
brannslange pasatt vann frem til straleroret.

3.2.4.5. Navngitt brannvakt skal kontinuerlig overvdke
brannrisiko under arbeidet, i pauser og nedvendig tid etter
at arbeidet er avsluttet, minimum en time. Utferende kan
vaere brannvakt der brannrisikoen blir vurdert som lav.

3.2.4.6. Brannvakt og utferende skal ha gyldig sertifikat for
utferelse av varme arbeider fra Norsk brannvernforening
eller annen godkjent organisasjon i evrige nordiske land.

3.2.5. Utferelse av varme arbeider pa tak. | tillegg til
punktene over gjelder felgende sikkerhetskrav ved
arbeider pa tak

3.2.5.1. Ved utferelse av varme arbeider pa tak skal det i
tillegg til sjekkliste foreligge en dokumentasjon pa at det er
utfert en risikovurdering av arbeidet.

3.2.5.2. Forbud mot bruk av dpen flamme pa oppférede og
luftede tretak.

3.2.5.3. Ved bruk av 3pen flamme pa kompakte og evrige
tak som ikke er nevnt i punkt 3.2.5.2., skal brennbar
isolasjon og brennbare konstruksjoner vare tilstrekkelig
beskyttet med ubrennbar isolasjon eller ubrennbare
materialer som gir tilsvarende beskyttelse. Ved bruk av dpen
og skjult flamme skal det veere tilstrekkelig
sikkerhetsavstand til bygningskonstruksjoner/bygningsdeler
som bestar av brennbare materialer.

3.3. Brannsikring i form av orden, renhold,
avfallshandtering og lagring

3.3.1. Avfall som kan selvantenne eller avgi gasser
Avfall som kan selvantenne eller avgi brennbare gasser skal
vare plassert pa brannsikkert sted eller lagt i brannsikre
metallbeholdere eller metallcontainere med selvlukkende
lokk. Slike beholderne skal

- vaere temt regelmessig og i henhold til instruks dersom
dette foreligger

- veere lukket og last

- vere last fast (gjelder mobile beholdere).

Emballasje eller andre brannfarlige ting skal ikke vaere
oppbevart i fyrrom, ved elektriske ovner eller varmerer.
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3.3.2. Brennbart avfall og materiale

3.3.2.1. Brennbart avfall som ligger fritt eller i dpne
containere, seppelkasser, papirkurver, avfallssekker og
lignende uten permanent tilsyn skal, for 3 hindre at brann
smitter til bygning/byggverk, vare plassert

- minimum 5 meter fra yttervegg

- ikke under overdekte lasteramper, vinduer eller
takutspring.

Brennbart avfall og materiale kan likevel vare oppbevart
naermere bygning/byggverk dersom det brennbare avfallet
og materialet er oppbevart i lukket og Iast container.
Containeren skal vaere konstruert slik at eventuell brann ikke
kan spre seg ut av containeren. Innenders lagring av
brennbart avfall skal kun skje i brannsikkert rom, bygget av
ubrennbare materialer.

3.3.2.2. Brennbart materiale som blir lagret utenders skal
vaere plassert minimum 8 meter fra forsikret
bygning/byggverk. Brennbart materiale som er lagret
utenders, og som overstiger en heyde over 4 meter eller
med areal sterre enn 200 kvm, skal vaere plassert minimum
25 meter fra bygning/byggverk.

3.3.2.3. Definisjon av brennbart materiale/avfall:

Trelast, trepaller, flis, plast, papir, defekte eller skadede
batterier og lignende materialer som kan ta fyr, antenne
eller brenne.

3.4. Brannsikring av frityr-, koke- og stekeinnretninger
Kommersielle kjokken med frityranlegg eller koke- og
stekeinnretninger hvor det blir benyttet olje eller fett, skal
ha

- automatisk slukkeanlegg i henhold til punkt 3.4.1

- manuelle handslukkeapparat i henhold til punkt 3.4.2.

3.4.1. Automatisk slukkeanlegg

- skal kunne bli lest ut bade automatisk og manuelt

- skal iverksette automatisk frakobling av strem- og
gasstilfersel ved aktivisering av anlegget

- skal veere godkjent for matfett og hindre re-antenning
etter slokking

- skal dekke frityr, koke- og stekeinnretninger, inkludert
ventilasjonshette med fettfilter og ventilasjonskanal.

3.4.1.1. Automatisk slukkeanlegg skal vaere prosjektert og
installert i henhold til standard som minimum tilsvarer
standardkrav gitt i NFPA 17A. Ytelsen til slokkeanlegget skal
vaere testet i henhold til UL 300 av et akkreditert
sertifiseringsorgan. Sikrede skal dokumentere at system og
funksjonalitet oppfyller krav i standarden.

3.4.1.2. Produsenten sine bestemmelser om kontroll,
vedlikehold og ettersyn av slukkeanlegget skal vaere fulgt.
Sikrede skal serge for & dokumentere at bestemmelsene
dekker minimumskrav gitt i NFPA 17A. Standarden angir at
vedlikehold skal utferes minimum en gang per halvar av
kvalifisert personell som har gjennomgatt nedvendig
opplzring av leveranderen. Sikrede skal dokumentere at
kontroll, ettersyn og vedlikehold er gjennomfert i henholdt
til nevnte standard.
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3.4.2. Handslukkere

Manuelt handslukkeapparat skal veere

- minimum 6 liter, brannklasse 75F

- merket

- fastmontert

- lett synlig

- lett tilgjengelig.

Ved installering skal apparatet veere testet og godkjent i
henhold til gjeldende standard, NS-EN 3. Handslukkeapparat
skal vaere kontrollert i henhold til NS 3910 av kompetent
virksomhet hvert ar med kontrolletikett som viser dato for
siste kontroll.

3.4.3. Rengjoring av frityr-, koke- og stekeinnretning
Frityr, koke- og stekeinnretning med filter, avtrekksvifte og
kanal skal vaere rengjort som angitt av produsent og
leverander. Frekvens for rengjering ma veere tilpasset
gjeldende bruk. Fettfilter ma@ minimum vaere rengjort
ukentlig, hyppigere ved behov. Kanal med avtrekksvifter ma
vare rengjort hvert ar, helt ut til det fri.

3.4.4. Strem- og gasstilfersel

Strem og eventuell gasstilfersel for frityr, andre koke- og
stekeinnretninger skal veere frakoblet ved arbeidstidens
slutt.

3.4.5. Opplzring

Sikrede har ansvar for at personell som bruker frityr-, koke
eller stekeinnretning far opplaering i felgende

- virkemate

- bruk av automatisk slokkeanlegg med manuell utlesning
- leveranderen sine anbefalte rutiner etter utlest
slukkeanlegg

- slukking med manuelt hdndslukkeapparat

- rengjering

- rutiner for avkobling av strem- og gasstilfersel

- bestemmelsene i denne sikkerhetsforskriften.

Krav om opplzring gjelder ogsa for personell som arbeider i
samme lokale som, eller ssmmen med personell som
bruker, frityr-, koke- eller stekeinnretning.

3.5. Brannsikring av solcellepanel og elektriske
ladestasjoner

3.5.1. Solcellepanel

Autoriserte handverkere skal prosjektere, installere,
montere og reparere solcelleanlegg. Drift og vedlikehold av
anlegget skal vare utfert i henhold til anvisninger fra
produsent eller leverander og offentlig krav eller forskrift.
Se Lov om tilsyn med elektriske anlegg og elektrisk utstyr,
LOV-1929-05-24-4,

Autoriserte handverkere skal alltid vaere benyttet der det er
krav om dette. Anlegget skal vare kontrollert arlig gjiennom
el-kontroll, og termografering skal innga i kontrollen.
Kontrollen skal vaere utfert av godkjent akter.
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3.5.2. Elektriske ladestasjoner og lading av batterier
Installasjon og reparasjon av ladepunkter og -stasjoner for
trucker, el-biler og annet el-utstyr skal vaere utfert av
autorisert handverker eller elektroinstallater. Anlegg skal
vaere etablert i henhold til DSBs forskrift om elektriske
lavspenningsanlegg (FEL) og normen NEK 400 elektriske
lavspenningsinstallasjoner. Alle ladepunkter og -stasjoner
skal ha tilknyttet overspenningsvern.

Oppbevaring og lading av elektriske motorvogner,
arbeidsmaskiner og mindre kjeretey skal gjeres i henhold til
produsentens anvisninger.

Batteri til og batteridrevne sykler, sparkesykler og andre
sma elektriske kjeretey skal kun lades mens noen er
tilstede, vakne, og kan holde kjereteyet/batteri under jevnlig
tilsyn.

Krav til ladestasjoner for trucker, motorvogner og
arbeidsmaskiner:

- ladestasjoner skal vare plassert minimum 1,5 meter fra
brennbart materiell

- ladestasjoner skal ikke veere etablert i brannfarlige lokaler
- ladekabler skal veere uskadet og alltid vaere hengt opp

- alle ladestasjoner skal ha minimum 1 handbrannslokker
ved eller i nerheten av ladestasjonen.

Det er ikke tillatt a lade fra vanlig kontakt eller via
skjoteledning.

Ladestasjoner skal visuelt veere kontrollert minimum 1 gang
per maned.

3.6. Sikring mot vaeske-, gass- og vannskade

3.6.1. Vvs-arbeid

Vvs arbeid skal veere utfert av autorisert handverker eller
autorisert rerleggervirksomhet.

3.6.2. Oppbevaring og lagring
Varer i rom pa bakkeniva eller lavere, ma vare lagret
minimum 10 cm over gulv.

3.6.3. Stoppekran og radiatorledninger

Stoppekran for vann ma vaere stengt for den del av
bygningen som ikke er i bruk. Vaske- og radiatorledninger
skal vaere temt.

3.6.4. Utstyr som er koblet til vann

Kjeleskap, kaffe- og isbitmaskiner samt lignende utstyr som
er tilkoplet vann, skal ha automatisk avstengning med foler.
Leverander eller produsent sine vedlikeholdsplaner skal vere
fulgt.
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3.6.5. Sikring av gassanlegg

Gassanlegg skal vaere prosjektert, installert, endret, reparert,
driftet, vedlikeholdt, innmeldt og kontrollert som beskrevet i
Forskrift om handtering av brannfarlig, reaksjonsfarlig og
trykksatt stoff samt utstyr og anlegg som benyttes ved
handteringen, FOR-2009-06-08-602, med senere endringer. |
tillegg gjelder tilherende veiledning og temaveiledninger
utarbeidet av Direktoratet for samfunnssikkerhet og
beredskap (DSB).

Vaeske- og gassferende installasjoner skal vaere trykk- og
tetthetsprevd for de tas i bruk og komprimert gass skal
veere lagret etter samme bestemmelser. Gjeldende forskrift
med veiledning og temaveiledninger, se www.dsb.no.

Gassforbrukende utstyr som hvitevarer, oppvarmingskilder
med videre skal vaere installert, brukt, vedlikeholdt og
kontrollert i henhold til produsent eller leverander sine
anvisninger.

3.7. Sikring av container
3.7.1. Sterrelse pa container
Containeren skal vaere pd minimum 7,5 m3 (halvcontainer).

3.7.2. Containerder

3.7.2.1. Containerder skal vaere sikret med minimum 2 FG*
godkjente bakkantbeslag eller tilsvarende sikring.
Derhengsler skal veere sikret slik at deren ikke kan leftes av i
Iast stilling.

3.7.2.2. Containerder skal vere last med FG-godkjent
og/eller STM Group 1-godkjent

- containerlas, og/eller

- bom med hengelas.

Ved bruk av bom med hengelds, skal bommen

- veere av stal

- ha et tverrsnittsmal pd minimum 60 x 10mm eller annet
med tilsvarende styrke

- ha festeanordning til karm som minst tilsvarer bommens
styrke

- vaere montert etter produsenten sine anvisninger

- ha fester som ikke kan demonteres fra utsiden

- skal veere 13st med FG-godkjent hengelds, minimum klasse
3, eller EN 12320, Grade 4.

I tillegg skal bommen sitt hengeldsbeslag

- vaere av stal

- ha samme styrke og dimensjon som hengelasbeylen

- veere slik konstruert at det beskytter lasen.

Beslaget og hengeldsene sin beyle skal fylle hverandre.
Beslaget skal veere FG-godkjent og ha samme klasse som
hengeldsen. Dette gjelder for hengelas i klasse 3, 4 og 5,
eller EN 12320, Grade 4, 5 og 6. * FG = Forsikringsgodkjent.
Se www.fgsikring.no.
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3.7.3. Inngjerding eller plassering av container
Containere skal vare plassert innenfor en fysisk hindring
som gjor at containeren ikke kan fjernes. Containeren skal
vaere plassert slik at tilkomst med bil for bortkjering av
container blir eliminert. Omrdder hvor containere med lett
omsettelig varer er lagret, skal vare inngjerdet. Gjerdet og
porten skal minimum ha en heyde pa 2,5 meter med
overklatringsvern. Gjerdet og porten skal vare utfert i solid
stalflettverk.

3.8. Teknisk utstyr og overspenningsvern

3.8.1. Teknisk utstyr - innstallering, bruk og vedlikehold
Teknisk utstyr skal veere installert, brukt og vedlikeholdt i
samsvar med leverander og produsent sin veiledning. De
som betjener vedlikehold av utstyret ma vaere kvalifisert til
dette. Autoriserte handverkere skal vaere benyttet der dette
er pakrevd.

3.8.2. Elektronisk utstyr - overspenningsvern og sikring
mot elektrisk fenomenskade

Elektronisk utstyr skal pa signal-, tele- og pa
230V-400V-siden veere beskyttet mot overspenning,
nettstey samt mot variasjon/brudd i nettspenningen. P3
230V-400V-siden skal det vaere installert grovvern i
nzrliggende sikringstavle for utstyret og eksternt finvern
(pluggbart vern) ved den enkelte utstyrsenhet. Pa signal- og
telesiden skal det veere installert vern pa tele- og
signalkabler ved den enkelte utstyrsenhet. Stormaskiner,
sentraler og servere inklusive enhet for sikkerhetskopiering,
skal i tillegg til kravene i punkt 3.8.2, veere sikret med
avbruddsfri stremforsyning (UPS) med tilstrekkelig
batterikapasitet til kontrollert nedkopling. Nedkopling av
slikt utstyr skal forega automatisk. UPS skal veere av online
type. Jording skal vare utfert etter leveranderen sin
anvisning og i samsvar med retningslinjer gitt av
Direktoratet for samfunnssikkerhet og beredskap (DSB).

3.9. Datasikkerhet

3.9.1. Datasikkerhetsansvarlig

Sikrede plikter & peke ut en person med ansvar for
datasikkerhet og at sikkerhetsforskrifter er tilgjengelig og
blir fulgt. Samt at maskiner og anlegg blir vedlikeholdt og at
sikkerhetsutstyr blir benyttet. Stedfortreder for
sikkerhetsansvarlig skal ogsa vare pekt ut.
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3.9.2. Dataanlegg - montering, tilknytning til
elektrisitetsnett

Tilknytning av dataanlegg til elektrisitetsnett skal vaere
utfert i henhold til spesifikasjoner gitt av produsent eller
leverander. Montering av dataanlegg skal veere utfert i
henhold til bruksanvisning/monteringsanvisning gitt av

produsent eller leverander knyttet til det aktuelle produktet.

Anlegget skal vaere beskyttet mot forstyrrelser
(overspenninger, nettstey, atmosfariske forstyrrelser,
koblingstransienter og lignende) i el-nettet og i
signalkabelnettet. Jording skal veere utfort etter
leveranderen sine anvisninger og i samsvar med forskrifter
fra Produkt- og Elektrisitetstilsynet/det stedlige
elektrisitetstilsyn.

3.9.3. Adgang- og autorisasjonssystemer

Sikrede plikter & utarbeide adgang,- og autorisasjonsregler
for sine datasystemer. Sikrede plikter ogsa a fere kontroll
med at reglene blir fulgt og oppdatert.

3.9.4. Passord, koder og autorisert tilgang

System og data skal vaere beskyttet pa en slik mate at kun
medarbeidere med rettmessig adkomst har adgang, for
eksempel med passord. Der risikoen for brudd pa
adgangsautorisasjonen blir ansett for a vaere sarlig hoy skal
brukeridentifikasjon og passord vaere supplert med
magnetkort, kodebrikke eller tilsvarende sikkerhetslesning.
Passord og koder skal byttes omgdende dersom det er
grunn til 3 anta at en ikke-autorisert person har fatt
kjennskap til disse.

3.9.5. Brukeridentifikasjon og adgangsrettigheter

3.9.6. Funksjonsadskillelse mellom brukere

Det skal vaere en klar atskillelse (funksjonsatskillelse)
mellom de som rekvirerer adgangsrettigheter til en bruker
og de som oppretter brukeren sine rettisheter i systemene.

3.9.7. Loggfering av adgangssikkerhet

Det skal, sa vidt det er teknisk mulig, pa ethvert system
fores en automatisk logging av alle funksjoner i relasjon til
data- og adgangssikkerheten.

Loggen skal minimum inneholde opplysninger om

- login/logout tidspunkter per brukeridentitet

- forsek pa uberettiget adgang til programmer og data.
Maskinelle logger skal ligge beskyttet, for eksempel i
kryptert form utilgjengelig for den alminnelige bruker, og
kun med adgangsmulighet for sikkerhetsadministratoren.

Tryg |Q

3.9.8. Sikkerhetskopiering og loggfering

For installerte operativsystemer og andre programmer skal
det finnes original eller sikkerhetskopi. Disse skal vaere
maskinelt lesbare. Det skal finnes sikkerhetskopi av data
lagret pa eksternt datamedium. Nedvendig underlag for
rekonstruksjon skal vaere oppbevart. Sikkerhetskopi av alle
data skal vaere utfert hver arbeidsdag og vaere maskinelt
lesbar.

Logg for sikkerhetskopiering av programvare og data skal
finnes. Loggen skal bekrefte at kopi er identisk med original.
Sikkerhetskopier skal vaere oppbevart i annen bygning eller i
I3st dataskap slik at original og sikkerhetskopi ikke kan bli
odelagt ved samme skadehendelse. Dataskapet skal
tilfredsstille krav til brannsikkerhet ifelge NT FIRE 017-120
Data. Nekler og koder skal vaere oppbevart utilgjengelig for
uvedkommende.

3.10. Vedlikehold, tilsyn og reparasjon

3.10.1. Vedlikehold av eiendeler

Forsikrede ting skal vaere vedlikeholdt. Mangler av enhver art
skal vare reparert i samsvar med gjeldende lover og
forskrifter uten ugrunnet opphold. Se krav i
Internkontrollforskriften, FOR-1996-12-06-1127 og Forskrift
om brannforebygging, FOR-2015-12-17-1710. Reparasjoner
og utskiftinger av installasjoner eller maskiner skal vaere av
en slik kvalitet at det ikke svekker den totale levealder.

3.10.2. Elektroarbeid og VVS-arbeid

Elektroarbeid og VVS-arbeid skal vaere utfert i henhold til
gjeldende lover og forskrifter. Autorisert handverker skal
vare benyttet til arbeider der dette er pakrevd.

3.10.3. Skader pa rer eller ledninger

Synlige skader og feil pa rer og ledninger skal vare utbedret
umiddelbart for a forebygge skade ved brudd, lekkasje eller
oversvermmelse.

3.10.4. Oppvarming
Bygningen skal vare tilstrekkelig oppvarmet for @ unnga
frostskade og skade som skyldes frostskade.

3.10.5. Feil bruk

Selskapet utbetaler ikke erstatning for skader som skyldes
at maskiner blir utsatt for sterre belastning enn den/de er
beregnet for.

3.11. Nekler og kodekort og adgang til lokale
3.11.1. Nekler og kodekort pa avveie

Dersom nekler eller koder kommer pa avveie skal det
omgaende settes iverk relevante tiltak for a sikre at
uvedkommende ikke far adgang.
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3.11.2. Oppbevaring av nekler og koder

Nokler og koder skal vare oppbevart utenfor
forsikringsstedet eller i I3st FG-godkjent sikkerhetsskap
forsynt med FG sitt merke eller ved at en betrodd person
baerer den pa seg. Skapet skal vare boltet fast til gulv eller
vegg i henhold til produsenten sin monteringsanvisning.

3.11.3. Personer som slutter

Fra og med den dag ansatt eller styremedlem slutter i
virksomheten, skal virksomheten sikre at utleverte nekler og
koder ikke fortsetter & gi vedkommende adgang til
virksomheten sine lokaler, eiendom eller andre ting som er
eid eller leid av virksomheten.

3.11.4. Uvedkommende som oppholder seg i lokale
For nzringslokaler forlates skal det kontrolleres at
uvedkommende ikke befinner seg i bygningen.

3.12. Utleie
Ved utleie av forsikret ting skal forsikringstaker gjore
leietaker kjent med gjeldende sikkerhetsforskrifter.

3.13. Krav til forsikringstaker som leietaker
3.13.1. Egnede lokaler og vedlikehold

Leietaker skal forvisse seg om at

- leide lokaler/bygning er egnet for det bruk det skal
anvendes til

- huseier serger for vedlikehold av bygningen

- huseier ferer tilsyn/kontroll med bygningen.

3.13.2. Tiltak ved fare

Oppstar det fare for skade pa bygning/lokaler som kan fere
til at leietakers eiendeler blir skadet, skal han umiddelbart
varsle huseier om faren. Leietaker skal ogsa selv treffe tiltak
for @ hindre at skaden pa bygning medferer skade pa egne
eiendeler.

3.14. Ran

3.14.1. Sikring i bygning

- i hver kasse med kundebetjening skal kontanter ut over kr
10 000 veere sikret nedlast

- opptelling av kassabeholdning skal foretas i avlast omrade,
hvor uvedkommende verken har adgang eller innsyn.

3.14.2. Sikring av transport utenfor bygning
Kontanter skal transporteres i ugjennomsiktig koffert, bag,
veske eller lignende.

3.15. Bilverksted, bensinstasjon og
vulkaniseringsverksted

Kjering med motorvogn som er overlatt i verkstedets
varetekt skal vare et nedvendig ledd i sikredes behandling
av motorvognen som for eksempel henting, bringing,
flytting eller prevekjering. Den som kjerer motorvognen, ma
ha gyldig fererkort for den aktuelle motorvogntype og ikke
veere pavirket av alkohol eller annet berusende middel.
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