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1. Bruk av datasystemer

1.1. Adgangs- og autorisasjonsregler

Sikrede plikter a utarbeide adgangs- og autorisasjonsregler
for sine datasystemer. Sikrede plikter ogsa a fere kontroll
med at reglene blir fulgt og oppdatert.

1.2. Brukerstyrte autorisasjoner
Systemer og data skal veere beskyttet pa en slik mate at kun
medarbeidere med rettmessig adkomst har adgang,

for eksempel med passord. Hvor risikoen for brudd pa
adgangsautorisasjonen anses 3 vare srlig hoy skal
brukeridentifikasjon og passord suppleres med magnetkort,
kodebrikke eller tilsvarende sikkerhetslesning.

Passord og koder skal skiftes omgaende hvis det er grunn til
a anta at en ikke-autorisert person har fatt kjennskap til
disse.

1.3. Sikkerhetskopiering

Sikrede plikter a serge for sikkerhetskopiering og
oppbevaring av data, slik at en til enhver tid kan gjenskape
data, som matte veere slettet/mistet ved en brukerfeil, en
fysisk feil eller i forbindelse med uhell, harverk eller et
forsikringstilfelle, hvor de databarende medier er blitt
odelagt eller forsvunnet.

2. Regnskap

Sikredes regnskaper skal feres og revideres i samsvar med
god regnskapsskikk.

3. Straffbare handlinger

Straffbare handlinger som omfattes av forsikringen skal
meldes til patalemyndigheten straks de blir oppdaget.

1.4. Brukeridentifikasjon

Brukere skal ha en entydig brukeridentifikasjon. Tildelte
adgangsrettigheter skal kun anvendes personlig av
brukeren.

1.5. Funksjonsatskillelse

Det skal vaere en klar atskillelse (funksjonsatskillelse)
mellom de som rekvirerer adgangsrettigheter til en bruker
og de som oppretter brukerens rettigheter i systemene.

1.6. Logg
Det skal, sa vidt det er teknisk mulig, pa ethvert system
fores en automatisk logning av alle funksjoner i relasjon til

data- og adgangssikkerheten.

Loggen skal minimum inneholde:
Login / logout tidspunkter per brukerid.
Forsek pa uberettiget adgang til programmer og data

Maskinelle logger skal ligge beskyttet, for eksempel i
kryptert form utilgengelig for den alminnelige bruker, og
kun med adgangsmulighet for sikkerhetsadministratoren.

4. Folgene ved brudd pa sikkerhetsforskriftene

Ved overtredelse av sikkerhetsforskriftene skal selskapet
veere helt uten ansvar, jf. dog FAL paragraf 4-8.
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