
Forsikringsbeviset viser hvilke dekninger som er valgt og hva som er bedriftens ansvar.

Forsikringsvilkårene sier hva forsikringen dekker, hvilke unntak som gjelder og hvordan erstatningen

beregnes. Dersom det er uoverensstemmelse mellom de ulike dokumenter i forsikringsavtalen, skal de

tolkes i den rangordning som fremgår nedenfor.

Cyberforsikring - Vilkår BNLJC038

Vilkår av 01.04.2017

Denne forsikringsavtalen består av:

- Forsikringsbevis

- Forsikringsvilkår

- Generelle vilkår BGE90080, med unntak av kapittel 15

- Forsikringsavtaleloven

1. Hvem forsikringen gjelder for

Forsikringen gjelder for den eller de sikrede som fremgår av

forsikringsbeviset.

Dersom det i løpet av forsikringsperioden oppstår endring i

eierforholdene som medfører at noen overtar mer enn 50%

av eierandelen i sikredes virksomhet eller får flertall i

styret, gjelder forsikringen kun for erstatningsmessige

hendelser som har oppstått før overtagelsen eller man får

flertall i styret, med mindre selskapet aksepterer

endringene i eierforholdet eller styret.

2. Hvor forsikringen gjelder

Forsikringen gjelder for direkte økonomisk tap som påføres

sikrede i hele verden, unntatt USA, Canada og land eller

stater som har lovgivning basert på Nord-Amerikansk rett.

3. Hva forsikringen omfatter

3.1. Ansvar for data og nettverksikkerhet
Sikredes direkte rettslige erstatningsansvar for økonomiske

tap som skyldes dataansvar- eller

nettverksikkerhetshendelse omfattet av forsikringen og

som er fremsatt mot sikrede i løpet av forsikringsperioden.

Erstatningskrav anses å være fremsatt når:

- sikrede og eller selskapet mottar skriftlig krav fra

tredjemann om erstatning, eller

- selskapet mottar skriftlig melding fra sikrede om

omstendigheter som kan ventes å føre til at erstatningskrav

blir reist mot sikrede og eller selskapet.

Det tidligste av de ovennevnte tidspunkt er avgjørende for

når erstatningskrav anses å være fremsatt.

3.2. Avbrudd
Avbruddstap som er et resultat av en avbruddshendelse

omfattet av forsikringen og som første gang konstateres i

løpet av forsikringsperioden. Forsikringen omfatter ikke

avbruddshendelser konstatert i forsikringstiden dersom

disse skyldes forhold som inntraff før forsikringsavtalen ble

inngått, med mindre annet tidspunkt fremgår av

forsikringsbeviset.

3.3. Utbedring- og undersøkelseskostnader
Utbedring- og undersøkelseskostnader påført sikrede som

følge av en faktisk eller troverdig dataansvarshendelse eller

nettversikkerhetshendelse konstatert og meldt til selskapet

i forsikringsperioden.

3.4. Kostnader i forbindelse med utpressing
Utpressingskostnader som skyldes en troverdig trussel

omfattet av forsikringen fremsatt mot sikrede i

forsikringsperioden.

Utpressingstrussel anses å være fremsatt når:

- sikrede mottar trussel om utpressing, eller

- selskapet mottar skriftlig melding fra sikrede om

omstendigheter som kan ventes å føre til at utpressing blir

forsøkt.
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3.5. Definisjoner
Med selskapet menes:

- den som ved avtalen påtar seg å yte forsikring.

Med sikrede menes:

- den som etter forsikringsavtalen vil ha krav på erstatning

eller forsikringssum. Under ansvarsforsikringen er sikrede

den hvis erstatningsansvar er dekket.

Med forsikringstaker menes:

- den som inngår en forsikringsavtale med selskapet.

Med data menes:

- elektronisk informasjon i sikredes besittelse, eller

informasjon som sikrede har latt andre håndtere gjennom

outsourcing eller av skyleverandør, og som sikrede kan

holdes rettslig erstatningsansvarlig for.

Med dataansvarhendelse menes:

- tap av eller mistanke om tap av tredjemanns data som ikke

er ment for allmenheten og som sikrede er rettslig ansvarlig

for, på et nettverk eid eller operert av sikrede eller på et

nettverk som er operert av en skyleverandør, eller

- utilsiktet brudd på personopplysningsloven, eller andre

lands tilsvarende bestemmelser, av sikrede eller noen

sikrede er rettslig ansvarlig for.

Med nettverksikkerhetshendelse menes:

- uaktsom eller utilsiktet utsendelse som fører til sletting

eller ødelagte data hos mottaker, skade eller forstyrrelser i

nettverk eller system eller omgåelse av et systems

sikkerhetssystemer eller sikkerhetsservice, eller

- uaktsom eller utilsiktet feil i sikredes datasystem eller

nettverk som fører til at uautorisert personell får adgang til

sikredes datasystem eller nettverk.

Med avbruddstap menes:

- netto tap av fortjeneste før skatt som direkte følge av en

avbruddshendelse og kostnader for å avverge eller redusere

effekten av nettverksforstyrrelser, oppdage og begrense

forstyrrelser i nettverket forårsaket av en avbruddshendelse

- netto tap av fortjeneste settes til differansen mellom det

resultat som ville vært oppnådd uten avbruddshendelsen og

det faktiske oppnådde resultat i den tiden

avbruddshendelsen påvirket driften. Resultatet som ville

vært oppnådd uten avbruddshendelsen skal fastsettes på

grunnlag av det gjennomsnittlige daglige resultatet oppnådd

i løpet av 24 måneders perioden umiddelbart før

avbruddshendelsen inntraff.

Med avbruddshendelse menes:

- uautorisert nettverkstilgang

- skade på sikredes data og/eller programvare, eller system-

eller funksjonalitetsavbrudd, forstyrrelser på sikredes

nettverk som eies, leies eller kontrolleres av andre og som

sikrede benytter i henhold til kontrakt.

Med uautorisert nettsverktilgang menes:

- bruk av sikredes datasystemer eller nettverk infrastruktur

av personer som ikke har nødvendig autorisasjon, herunder

ansatte.

Med utbedringskostnader menes:

- rimelige og nødvendige kostnader og utgifter til utbedring

og/eller gjenvinning av data og/eller programmer som har

gått tapt eller blitt skadet, samt kostnader til

skadebegrensende tiltak for å hindre ytterligere skade og

bevare bevis for kriminelle og ondsinnede handlinger. Dette

inkluderer kostnader til innkjøp av nye lisenser for program

når dette er nødvendig.

Med utpressingskostnader menes:

- utlegg, kostnader og utgifter betalt med selskapets

samtykke forut for utbetaling, for å motvirke, avslutte eller

forhandle om en enhver troverdig trussel om en

avbruddshendelse, nettverksikkerhetshendelse eller

dataansvarshendelse som skyldes en faktisk eller et forsøk

på utpressing fra en tredje part.

4. Forsikringssum, egenandel og karenstid

4.1. Forsikringssum, ansvarstid
Ved hvert skadetilfelle og samlet for alle skader i

forsikringsperioden er selskapets ansvar begrenset til den

avtalte forsikringssum som fremgår av forsikringsbeviset.

Utbetalte omkostninger er inkludert i eller en del av

forsikringssummen og kommer derfor ikke i tillegg til

denne.

Ved avbruddstilfeller er forsikringen begrenset til

tidspunktet for gjenopprettelse, men ikke lenger enn 4

måneder regnet fra hendelsen inntraff eller ble oppdaget.

4.2. Antall skadetilfeller
Uavhengig av om tapet er forårsaket av en person alene

eller ved samarbeid av flere regnes dette som et

forsikringstilfelle selv om handlingene eller unnlatelsene er

foretatt i et tidsrom som strekker seg over flere

forsikringsperioder.

4.3. Egenandel
Ved hvert forsikringstilfelle bærer sikrede den avtalte

egenandel.

4.4. Karenstid
Ved hvert avbruddstilfelle som omfattes av forsikringen

gjelder en karenstid på 8 timer, med mindre annet er

bestemt i forsikringsbeviset.
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5. Begrensninger som gjelder

Hvis ikke annet er avtalt, omfatter forsikringen ikke:

5.1. Indirekte økonomisk tap

Indirekte økonomisk tap eller følgetap, herunder tapt

fortjeneste med mindre tapet er dekningsmessig etter

punkt 3.2.

5.2. Krav mellom sikrede (cross liability)

Skade de sikrede påfører hverandre.

5.3. Forlenget avbruddstid

Tap som har sin årsak i forlenget avbruddstid forårsaket av:

- at den sikrede ikke ugrunnet opphold har iverksatt

rimelige tiltak anvist av ekstern part - også tiltak av

provisorisk karakter - for å gjenoppta eller opprettholde den

forsikrede virksomhets drift

- forsinkelse eller unnlatelse av å iverksette

skadebegrensende tiltak på grunn av sikredes økonomiske

forhold, herunder men ikke begrenset til manglende

forsikringsdekning eller kapitalmangel.

5.4. Forbedring, utvidelse eller annen forandring

Forsikringen omfatter kostnader for å sette nettverk,

programvare med mer i samme stand som før skaden eller

hendelsen. Forsikringen omfatter ikke kostnader og/eller tap

som skyldes at ansvarstiden benyttes til forbedringer,

utvidelser eller annen forandring av sikredes nettverk,

programvare med mer . Dette gjelder også tiltak som er en

følge av påbud fra eller tiltak pålagt av myndighetene.

5.5. Rådgivende virksomhet

Yrkesmessig rådgivende virksomhet eller for

konsulentoppdrag.

5.6. Brudd på patentrettigheter med mer

Tap, krav eller skade som skyldes brudd på patentrettigheter

eller tap som følge av avsløring av

forretningshemmeligheter, herunder fremstillingsprosesser,

eller annen fortrolig informasjon, uavhengig av om denne er

beskyttet av patent, varemerke, opphavsrett eller lignende.

5.7. Ting- og personskade

Ting (herunder eiendom og dyr), personskade eller

erstatningsansvar som har sin årsak i skade på ting eller

person.

5.8. Forutsigbar hendelse

Hendelse som skyldes handling eller unnlatelse og

handlingen og/eller unnlatelsen innebar en betydelig risiko

for at en skade- eller tapshendelse skulle inntreffe.

Forsikringen gjelder likevel dersom sikrede kan

sannsynliggjøre at sikrede selv eller ledelsen ikke var klar

over eller burde ha vært klar over skaderisikoen.

5.9. Skade eller brudd på infrastruktur

Skade eller tap som følge av stopp, skade eller brudd på

infrastruktur, herunder men ikke begrenset til elektrisitet,

gass, vann, varme, tele, radio, tv og datakommunikasjon,

med mindre den skadeutløsende hendelsen har oppstått på

sikredes eiendom og sikrede har hatt kontroll med den

infrastruktur som har sviktet.

5.10. Kontraktsansvar

Ansvar for omkostninger med å oppfylle kontraktmessige

forpliktelser enten disse omkostningene er knyttet til

sikredes egen ytelse eller er en følge av at dette i henhold til

kontrakt er blitt utført av en annen. Dette unntaket kommer

ikke til anvendelse for krav som skyldes brudd på

regelverket om kortbetaling, PCI-DSS.

5.11. Ikke forsikringsbare interesser

Forsikringen omfatter ikke hendelser, kostnader eller

erstatning om disse anses som ikke-forsikringsbare i det

land hendelsen inntreffer.

5.12. Pornografisk virksomhet

Forsikringen omfatter ikke hendelser, kostnader eller

erstatning som er relatert til pornografisk virksomhet.

5.13. Virtuelle valutaer

Forsikringen gjelder ikke for hendelser, kostnader eller

erstatning som på noen måte kan henføres til virtuell valuta,

kryptovaluta eller digital valuta, herunder men ikke

begrenset til bitcoin og litecoin.

5.14. Ikke krypterte mobile enheter

Forsikringen dekker ikke hendelser, kostnader og tap som

skyldes at sikrede ikke i tilstrekkelig grad har kryptert mobile

enheter, eller sensitiv informasjon, herunder men ikke

begrenset til personopplysninger, forretningshemmeligheter

eller profesjonell informasjon, som ligger på disse enhetene.

5.15. Bøter med mer

Bøter, straffeerstatning (for eksempel Punitive Damages)

eller liknende erstatning med karakter av straff utover det

som omfattes av punkt 3.1. Forsikringen dekker heller ikke

erstatningskrav som har sitt grunnlag i bøter eller straff,

utover det som omfatte av punkt 3.1, med mindre det

dreier seg om erstatning som sikrede kan sannsynliggjøre at

også ville påløpt i fravær av bøter og/eller straff.
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6. Sikkerhetsforskrift

6.1. Sikkerhetstiltak for bruk av datasystemer:

6.1.1. Sikrede plikter
Sikrede plikter å utarbeide adgangs- og autorisasjonsregler

for sine datasystemer. Sikrede plikter også å føre kontroll

med at reglene blir fulgt og oppdatert.

6.1.2. Sikring
Systemer, data og nettverk skal sikres med profesjonelt

antivirusprogram og fysisk eller software brannmur som

skal beskytte på en slik måte at kun medarbeidere med

rettmessig adkomst har adgang, for eksempel med passord.

Hvor risikoen for brudd på adgangsautorisasjonen anses å

være særlig høy skal brukeridentifikasjon og passord

suppleres med magnetkort, kodebrikke eller tilsvarende

sikkerhetsløsning.

Passord og koder skal skiftes omgående hvis det er grunn til

å anta at en ikke-autorisert person har fått kjennskap til

disse.

6.1.3. Sikkerhetskopiering
Sikrede plikter å sørge for sikkerhetskopiering og

oppbevaring av data i henhold til bransjens normale

standard minimum hver femte dag, slik at en til enhver tid

kan gjenskape data, som måtte være slettet eller mistet ved

brukerfeil, fysisk feil eller i forbindelse med uhell, hærverk

eller et forsikringstilfelle hvor de databærende medier er

blitt ødelagt eller har forsvunnet.

6.1.4. Brukeridentifikasjon
Brukere skal ha en entydig brukeridentifikasjon. Sikrede skal

påse at tildelte adgangsrettigheter kun anvendes personlig

av brukeren.

6.1.5. Skille mellom funksjoner
Det skal være et klart funksjonadskillelse mellom de som

rekvirerer adgangsrettigheter til bruker og de som oppretter

brukerens rettigheter i systemene.

6.1.6. Logg
Det skal, så vidt det er teknisk mulig, i alle system, føres

automatisk logg av alle funksjoner i relasjon til data- og

adgangssikkerheten.

Loggen skal minimum inneholde:

Login og logout tidspunkter per brukerid.

Forsøk på uberettiget adgang til programmer og data.

Maskinelle logger skal ligge beskyttet, for eksempel i

kryptert form utilgengelig for den alminnelige bruker, og

kun med adgangsmulighet for sikkerhetsadministratoren.

6.2. Kryptering mobile enheter
Mobile enheter som anvendes i virksomheten eller

håndterer sikredes informasjon som bærbare datamaskiner,

mobiltelefoner, nettbrett eller liknende skal være

hardwarekrypterte.

6.3. Betaling
Om den sikrede mottar betaling med konto- eller kredittkort

skal sikrede påse at virksomheten følger det regelverket

som omhandler kredittkortopplysninger, PCI-DSS (Payment

Card Industry Data Security Standard).

6.4. Straffbare handlinger
Straffbare handlinger som omfattes av forsikringen skal

straks de blir oppdaget meldes til påtalemyndigheten.

6.5. Samtykke fra selskapet
Ingen sikrede skal gjøre opp krav, påføre eller påta seg

omkostninger, påta seg kontraktsrettslige forpliktelser,

erkjenne ansvar eller akseptere en rettslig avgjørelse uten

først å innhente selskapets skriftlige samtykke.

Sikkerhetsforskriftene er tatt inn eller referert til i

forsikringsbeviset. Dersom sikrede ved handling eller

unnlatelse forsømmer å overholde eller påse at

sikkerhetsforskriftene overholdes, kan sikrede helt eller

delvis miste retten til erstatning, jf. forsikringsavtaleloven

(FAL) pargraf 4-8.

7. Forbehold om bortfall eller nedsettelse av erstatningen ved forsømmelse av

opplysningsplikten

Selskapets erstatning plikt kan settes ned eller falle helt bort

dersom:

- forsikringstakeren eller sikrede har forsømt sin

opplysningsplikt jf. FAL § 4-2

- det er utvist svik ved skadeoppgjøret jf. FAL § 8-1

- sikrede har forsettlig eller grovt uaktsomt fremkalt

forsikringstilfelle jf. FAL § 4-9.
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8. Sikredes plikter ved et skadetilfelle

Er det overhengende fare for at et forsikringstilfelle vil

inntreffe, eller er et forsikringstilfelle inntruffet, skal sikrede

gjøre det som med rimelighet kan ventes av ham eller

henne for å avverge eller begrense tapet.

Må sikrede forstå at selskapet kan få et regresskrav mot

tredjeperson, skal sikrede gjøre det som er nødvendig for å

sikre kravet inntil selskapet selv kan vareta sitt tarv.

Når et forsikringstilfelle er inntruffet, eller det er fare for at

et forsikringstilfelle vil inntreffe, skal sikrede uten ugrunnet

opphold melde fra til:

Charles Taylor Adjusting, telefon 55 17 20 30

Cyber@ctplc.com

Ved skadetilfelle skal sikrede gi selskapet de opplysninger og

dokumenter som er tilgjengelige for sikrede, og som

selskapet trenger for å beregne sitt ansvar og utbetale

erstatningen jf. FAL § 8-1, herunder utføre undersøkelser og

utredninger, samt møte ved forhandlinger og rettergang,

uten kostnad for selskapet.

9. Selskapets plikter ved skadetilfelle

Når erstatningskrav som omfattes av forsikringen overstiger

den avtalte egenandel, påtar selskapet seg å:

- utrede om erstatningsansvar foreligger

- forhandle med skadelidte

- betale de nødvendige omkostninger for avgjørelse av

erstatningsspørsmålet i samsvar med punkt 4.1.

- betale den erstatning og de omkostningene som

overstiger egenandelen.

Hvis erstatningsansvaret dels omfattes av forsikringen og

dels faller utenfor, fordeles omkostningene forholdsmessig

etter partenes økonomiske interesse i saken. Det samme

gjelder dersom erstatningsansvaret overstiger

forsikringssummen. Er selskapet villig til å forlike saken eller

stille forsikringssummen til disposisjon, svares det ikke for

omkostninger som senere påløper.

Forsikringstakers utgifter til egen advokat, rettshjelper eller

sakkyndig dekkes kun i den utstrekning dette på forhånd er

avtalt med selskapet.

Selskapet har rett til å betale enhver erstatning direkte til

skadelidte.

Fremsettes krav om erstatning direkte mot selskapet, skal

selskapet varsle sikrede uten ugrunnet opphold og holde

sikrede underrettet om den videre behandling av kravet.

Selskapets innrømmelser overfor skadelidte binder ikke

sikrede.

10. Medforsikring

Når noen er medforsikret etter vilkårenes punkt 1. eller

annen bestemmelse i forsikringsavtalen, gjelder følgende:

10.1. Forsikringsrettslige innsigelser

Selskapets forsikringsrettslige innsigelser overfor

forsikringstakeren kan også gjøres gjeldende overfor den

medforsikrede.

10.2. Oppsigelse

Forsikringsavtalen kan endres, sies opp, flyttes til annet

selskap eller falle bort uten varsel til den medforsikrede.

10.3. Selskapet kan

Med bindende virkning for medforsikrede forhandle med

forsikringstakeren om forsikringsoppgjøret eller utbetale

erstatning til forsikringstakeren.

11. Identifikasjon

Bestemmelser om at sikredes rett til erstatning helt eller

delvis bortfaller som følge av sikredes handlinger eller

unnlatelser får tilsvarende anvendelse ved handlinger eller

unnlatelser gjort av ansatt som har det overordnede ansvar

for den del av virksomheten hvor forsømmelsen er gjort, jf.

FAL paragraf 4-11.

Ved overtredelse av sikkerhetsforskrifter gjelder det samme

også hvis forsømmelsen er begått av personer som har en

særlig selvstendig stilling innen virksomheten eller av

arbeidsledere som i arbeidstiden følger dem de er satt til å

lede.
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12. Meldefrist

Sikrede mister retten til å kreve erstatning av selskapet

dersom kravet ikke er meldt til selskapet innen ett år etter

at sikrede fikk kunnskap om de forhold som begrunner

kravet mot selskapet jf. FAL § 8-6. Melding om skade, krav

eller forsikringstilfelle til Charles Taylor Adjusting er likestilt

med melding til selskapet.

13. Oppsigelse og forsikringstid

Selskapets ansvarstid starter å løpe ved tegning av

forsikringen og opphører ved utløpet av forsikringstiden

som spesifisert i forsikringsbeviset. Forsikringen opphører

ved utløpet av forsikringstiden og vil ikke fornyes

automatisk. Forsikringstakeren kan si opp forsikringen med

1 måneds varsel i samsvar med FAL § 3-6. Selskapet kan si

opp forsikringen med 14 dagers varsel ved misligholdt

opplysningsplikt og med umiddelbar virkning dersom det er

utvist svik, jf. FAL § 4-3. Selskapet kan si opp forsikringen

med 1 ukes varsel dersom det er utvist svik ved

skadeoppgjøret jf. FAL § 8-1.

14. Betaling av forsikringspremie

Forsikringspremien skal betales innen en (1) måned etter at

varsel om premiebetaling er mottatt. Dersom

forsikringspremien ikke er betalt innen denne fristen vil

selskapet sende et nytt varsel med betalingsfrist på 14

dager. Manglende betaling av forsikringspremien etter

tilleggsfristen på 14 dager medfører at selskapets ansvar

umiddelbart faller bort jf. FAL § 5-2.

15. Regress

Kan sikrede forlange at tredjemann erstatter tapet, inntrer

selskapet ved utbetaling av erstatning i sikredes rett mot

tredjemann.

16. Lovvalg og verneting

Denne forsikringen er underlagt norsk rett og norsk

jurisdiksjon. Verneting er Oslo.
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